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SUISTIMAL ONLEME POLITIKASI

Suistimalin Tanimi

Genel olarak suistimal; zimmet, irtikap, risvet, hirsizlik, dolandiricilik, sahtecilik, gérevi kétliye
kullanma gibi yiz kizartici suclar ile Bankamiz etik ilkelerine aykirilik teskil eden batan fiiller
olarak tanimlanir.

Suistimal, bir sahis tarafindan, bir grup birey tarafindan veya Banka’ya hizmet sunan bir ya da
birden fazla organizasyon tarafindan gercgeklestirilebilir. Suistimal, Bankamiz personelinin
suca igtiraki ile olabilecegi gibi tamamen banka disi kisiler tarafindan da Bankamiz hedef
secilerek islenebilir.

Suistimali Onlemeye Yénelik Kontroller

Suistimalleri gergceklesmeden dnce 6nlemek ve gergeklestikten sonra ortaya c¢ikarmak icin
asagida sayilan yontemlerden faydalanilir.

Finansal Tablolarin ve Finansal Raporlamanin Dig Denetimi
Finansal Tablolarin ve Finansal Raporlamanin i¢ Denetimi ve Kontrolii
Ust Yénetim Onayl Finansal Raporlama

Yetki Limitleri

Gaorevler Ayriligi

Etik ilkeler Yénetmeligi

Kurumsal Yonetim

Bagimsiz Denetim Komitesi

ihbar Hatti

Personel ve Yoneticiler igin Suistimal Egitimi

Suistimal Onleme Politikasi

Resmi Suistimal Risk Degerlendirmeleri

Banka’da, BT ve is Siiregleri Uzerinde Makul Kontrol Ortaminin Tesis Edilmesi
Suirpriz Denetimler

Gozetim

Fiziksel inceleme ve Mutabakatlar

Bilgi Guvenligi Politikalari

Personel Politikalari

Ozgecmis Referans Kontrolleri

Rotasyon / Zorunlu izin

Borg¢luluk durumu kontrolleri

Suistimal Olay Tipleri

Suistimaller, Banka i¢i ve Banka digi kaynakli olmak Uzere iki ana kategoride ve asagida
belirtilen islem ve olay tipleri esas alinarak siniflandirilir.

Potansiyel suistimal olaylarinin tanimlanmasinda, yasal sermaye amaciyla gerceklestirilen risk
Olcimlerinde yeknesakligin saglanmasi amaciyla operasyonel risk kayip olaylari i¢in Basel
Bankacilik Denetim Komitesi tarafindan gelistirilen siniflandirma benimsenir.
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Suistimallere iliskin risk-kontrol degerlendirmeleri ayri bir ic mevzuat dokimani ile tanimlanir
ve yeni Urun gelistiriimesi surecinde dolandiricilik risklerinin degerlendiriimesi saglanir.

Yetkisiz iglem

= Kasitl Raporlanmayan islemler _
= Mali Kayba Neden Olan Yetkisiz Iglemler
= Kasith Yanlis Bildirilen Pozisyonlar

Dahili Hirsizlik, Hile ve Dolandiricilik Olaylari

Suistimal ve Dolandiricilik / Kredi Dolandiriciligi

Hirsizlik / Santaj / Soygun

Varliklarin Uygunsuz Kullaniimasi

Varliklara Zarar Verilmesi

Evrakta Sahtekarlik

Cek Dolandiricihgi

Kagakgllik

Hesaplarin Baskasinin Uzerine Gegirilmesi / Taklit Edilerek Kullaniimasi
Vergi ve Benzeri Yasal Yukiumdltklerin Yerine Getirilmemesi
Rusvet / Komisyon

iceriden Bilgi Alma

Harici Hirsizlik, Hile ve Dolandiricilik Olaylan

Hirsizlik / Soygun
Evrakta Sahtekarlik
Cek Dolandiricihgi
Santaj

Sistem Guvenligi

» Hacking Zarari
= Bilgi Hirsizhgi

Her hallkarda, suistimale yonelik eylemler yukarida sayilan maddelerden ibaret olmayip; bir
aktivitenin suistimal olup olmadigindan emin olunamadiginda destek ve gorus almak icin Etik
Hat Uzerinden iletisime gecilmesi gerekmektedir.

Bildirim Sorumlulugu

isbu Politika esaslarina gore; Banka’da gdrevli her personel, suistimal eylemine iligkin ulastigi
bir tespiti ya da bu ydnde olusmus kuvvetli siphesini suistimal eylemlerini arastirmak,
incelemek, sorusturmak ve sonuglarini ilgili makamlara raporlamakla gérevlendirilmis olan ig
Denetim Birimi’ne bildirmekle mukelleftir.

Bildirime konu edilecek eylemlerin ya da olaylarin veya bunlarin varligina iligkin kuvvetli
stiphelerin, bildirim yapacak kisi tarafindan yapilacak 6n degerlendirmesinde, ishu Politika
dokimaninda yer alan spesifik suistimal eylem turlerinden yararlanilabilecegi gibi, "suistimal
eylemi; bir veya birden fazla kisinin kasti olarak veya hileli ydéntemler kullanarak, kendisi igin
haksiz veya yasa disi bir menfaat elde etme ya da Banka’nin gerek maddi varliklarina gerekse
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itibarina zarar verme ya da Banka'ya fayda saglama amaci guden tim eylemlerdir" genel
tanimi, hareket noktasi olarak gorulebilir.

Tanimdan da anlasilacagi Uzere; Banka’nin maddi varliklari ya da itibarina yonelik fayda
saglama amaciyla gergeklestirilen bir eylem, hile veya usilstzIllk igeriyorsa, suistimal eylemi
olarak degerlendiriimektedir.

Bildirime lliskin Usdaller

1. Suistimal eylemlerine iligkin bildirimler, higbir araci kullanmaksizin, oncelikle ic Denetim
Birimi olmak Uzere direkt olarak I¢ Denetim veya I¢ Kontrol Birimleri’ne yapilmalidir.

2. Bildirim gekli, somut olayin mahiyetine gore ve bildirimi yapacak kiginin tercihine bagl
olarak, s0zlu ve/veya yazili olarak yapilabilir. Yazili bildirimler e-posta ve faks yoluyla,
s6zIU bildirimler ise ylz ylze veya telefonla yapilmalidir.

S6zIG veya yazih olarak yapilacak bildirimlerin icerigi ve us@line iliskin dikkat edilmesi gereken
hususlar ise, sunlardir:

a) Bildirimi yapacak olan kisi kimligini belirtebilir.

b) Bildirime mesnet teskil eden olay ve/veya kisi, acik ve sade bir anlatimla belirtiimelidir.

¢) Bildirim igeriginde, suistimal eylemini betimleyen temel unsurlar olarak ortaya ¢ikan
kisi/olay, zaman, yer ve yontem, olabildigince agik, somut ve tam olarak yer almalidir.

d) Bildirime iliskin somut deliller, sahitler ve varsa belgeler, bildirim iceriginde ayrica
iletiimeli veya belirtiimelidir.

Bildirim Kanallari

E-posta ile: etik.hat@pashabank.com.tr

1. ¢ Denetim ve i¢ Kontrol Birimleri personeli tarafindan yapilan rutin denetim ve
kontroller sirasinda karsilasilan suistimal bulgusu ya da buna iligkin kuvvetli suistimal
stiphesi, munferit bildirimle degil, bagh olunan Birim idaresi vasitasiyla yapilir.

2. Personel disindaki taraflarca, Banka’nin muhtelif sikdyet ve bildirim kanallar
kullanilarak yapilan suistimal eylemi konulu bildirimler, ilgili kanallarin igletiimesinden
sorumlu boélimler tarafindan, direkt yazil olarak I¢ Denetim Birimi'ne iletilir.

3. Banka’nin Yonetim Kurulu ve Denetim Komitesi’'nin suistimal bulgusu ya da siphesine
yonelik her turlt bildirimi, herhangi bir sekil sartina tabi degildir.

4. Ortaya ¢ikan bir olayin, suistimal ya da etik ihlali olarak degerlendirilmesi agamasinda
bir tereddut yasanmasi durumunda, isbu Politika'da belirtilen iletisim kanallari ile Etik
Ilkeler Politikasi’nda belirtilen iletisim kanallari, birlikte kullaniimahdir.

5. Suistimal bildiriminin, bir ¢alisanin kisilik haklarini ve konumunu zedelemeyi hedef
aldiginin belirlenmesi halinde, asilsiz bildirim veya ihbari yapan hakkinda Banka
disiplin hikumleri uygulanir.
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Arastirma Sorumlulugu

Banka icinde ortaya ¢ikmis us(lsizluk, hile, suistimal nitelikli eylemlere ve Banka Politika ve
Prosedurlerine gore disiplin cezasi gerektiren diger tim eylem tirlerine iligkin arastirma,
inceleme, sorusturma ve sonuglarini ilgili makamlara raporlama goérevleri, ic Denetim Birimi
tarafindan yerine getirilir.

Buna iligkin olarak;

a) Acik istihbarat ya da musteri/personel bildirimi yoluyla elde edilmis Banka personeli igin
disiplin cezasi gerektirecek nitelikteki Banka genel prensipleri, uygulama talimatlari ve genel
ahlak kurallarina aykiri davraniglar ya da daguncu kigiler nezdinde Banka itibarini sarsici
hareketler,

b) Rutin incelemeler esnasinda tespit edilen; Banka mevzuatina agik¢a aykirilik veya kasit
sebebiyle disiplin cezasi gerektiren ya da yasal merciler nezdinde sug¢ teskil eden is, islem
veya,

c) Rutin incelemeler esnasinda tespit edilen maddi Banka zararina sebebiyet veriimesi
sonucunu dogurmus ya da acil énlem alinmadigi takdirde maddi zarara sebebiyet vermesi
kuvvetle muhtemel olan iglemler, i¢ Denetim Birimi arastirma sorumlulugu kapsaminda yer alir.

Bunun disinda; isbu Politika kapsaminda, Banka tim is birimleri tarafindan, us(lsiz islemler
ya da suistimal eylemlerinin dnlenmesine iligkin olusturulmus ilk kontrol noktalarina yonelik
surekli iyilestirme amaci giiden danismanlik hizmetleri de, i¢ Kontrol Birimi ve i¢ Denetim Birimi
tarafindan yerine getirilir.

Gizlilik

Herhangi bir suistimal islemine iligkin ihbar alan tim taraflar, suistimale iligkin detaylari ve
suistimal inceleme veya sorusturma sonuglarini katiyetle gizli tutmahdirlar. ig Denetim Birimi
tarafindan, isbu Politika ¢ergevesinde usile uygun olarak bildiriimis suistimal eylemine iliskin
tim arastirma, inceleme, sorusturma ve raporlama faaliyetleri, kesin bir gizlilik iginde yurttalur.

inceleme ve arastirmalar sirasinda, gerek arastirmaya iliskin safhalar gerekse arastirma
konusu olayin tarafi olan supheli kisi ile bildirimi yapan kisinin kimligi —yUzlestirme, sahitlik
isteme vb. durumlar gibi mucbir sebepler disinda— kanunen veya Banka mevzuatina gore
yetkili makamlar disinda hi¢ kimseye acgiklanamaz.

Bu gizlilik prensibi; arastirma slreci sonunda, herhangi bir su¢ unsuru ya da suglu
bulunamamasi sonucuna ulasilmasi ihtimaline binaen, bildirimi yapan kisi ile supheli kisinin
korunmasina yoneliktir.

Suistimal konusuyla ilgili olarak ilgili Denetim Komitesi'ne ve Yonetim Kurulu'na bilgi
aktariimasi gizliligin ifsasi anlamina gelmez.

Banka igbu Politika’'nin konusunu olusturan olaylari ortaya ¢ikaran personelin gizlilik kaygisini
anlar ve buna saygi goésterir. Bir personel bu tlrden bir olayl ortaya cikardiginda Banka,
gerekirse s6z konusu personelin de yardimi ve igbirligi ile, acil ve kapsamli bir sorusturma
yurutecektir.

Bildirimi yapan kimligini belirtse dahi bu bilgi gizli tutulacak ve izni olmadikg¢a yasal olarak bilgi
almaya yetkili kilinanlar disinda kimse ile paylasiimayacaktir.
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Suistimale veya suistimal girisiminde bulunulduguna isaret eden yeterli kanitlar mevcut oldugu
takdirde Banka yasal diizenlemelerce 6ngdérilen mercilere bildirim yapacaktir.

Bilgilerin Muhafaza Edilmesi

Bir suistimal suphesi bildirildiginde ilgili kayitlarin galinmasi, degistirilmesi veya imha edilmesini
onlemek icin derhal harekete gecilmelidir. Bu nedenle, ilgili kayitlarin gonderildigi kisi
tarafindan emniyetli bir sekilde muhafaza edilmesi saglanmalidir.

Raporlama

Tutardan bagimsiz olarak tum suistimal faaliyetleri operasyonel risk yonetimi faaliyetleri
cercevesinde i¢c Denetim Birimi tarafindan Ust Diizey Yénetime ve Yénetim Kurulu'na
raporlanir.




