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KISISEL VERILERIN KORUNMASI POLITIKASI

Kisisel Veri Koruma Sisteminin Amaglari

Kisisel Veri Koruma Sisteminin amaci, Banka’nin Kkisisel verilerin ydnetiminde kendi
standartlarini olusturmasin ve gerceklestirmesinin saglanmasi; organizasyonel hedef ve
yukumlaliklerin belirlenmesi ve desteklenmesi, Banka’nin kabul edilebilir risk seviyesiyle
uyumlu olarak kontrol mekanizmalarinin tesis edilmesi; Banka’nin kisisel verilerin korunmasi
alanindaki uluslararasi s6zlesmeler, Anayasa, kanunlar, sdzlesmeler ve meslek kurallari
uyarinca tabi oldugu yukumluluklerin yerine getiriimesi ve bireylerin menfaatlerinin en iyi
sekilde korunmasidir.

Banka, kisisel verilerin korunmasi mevzuati ve veri koruma ilkelerine uyar. Bankanin
benimsedigi veri koruma ilkeleri agagidaki gibidir:

a. Kisisel verileri yalnizca mesru kurumsal amaglar bakimindan agik¢a gerekli olmasi halinde
islemek,

b. Bu amagclar icin gerekli asgari dlcekte kisisel veriyi islemek ve gereginden fazla veriyi

islememek,

Bireylere kisisel verilerinin kimler tarafindan ve ne sekilde kullanildigi konusunda agik bilgi

vermek,

Yalnizca ilgili ve uygun Kigisel verileri igslemek,

Kisisel verileri hakkaniyete ve hukuka uygun olarak islemek,

Mevzuatta belirtildigi sekilde, kisisel veri envanteri tutmak,

Kisisel veri envanterinin dogrulugundan ve guncelliginden emin olacak mekanizmalar

kurmak,

. Kisisel verileri “Saklama ve imha Politikasi’nda belirtilen metodoloji ile belirlenmis siirelere

uyumlu olarak saklamak,

. Kisisel verilerin saklanmasi ve imhasi politikasini olusturmak, strecleri bu politika
dogrultusunda yapilandirmak ve politikanin uygulamaya yansimasini saglamak,

j. Bireylerin, erisim hakki dahil olmak tzere, kisisel verileriyle ilgili haklarina saygih olmak,

k. Tum kisisel verileri glvenli tutmak,

I. Kisisel verileri yurtdigina ( musteri bilgileri / calisan bilgileri), yalnizca yeterli korumanin
bulunmasi halinde, 4.8. maddesine uygun olarak transfer etmek,

m.Yalnizca KVK Kurumu tarafindan belirlenen guvenli Ulkeler veya yeteri korumanin
bulunmamasi durumunda Turkiye'deki ve ilgili yabanci Ulkedeki veri sorumlularinin yeterli
bir korumayi yazili olarak taahhit etmeleri, Kurulun izninin bulunmasi ve BDDK
mevzuatina aykirilik olmamasi halinde yurtdisina veri aktarmak,

n. Mevzuat uyarinca izin verilen istisnalari uygulamak,

0. Politikanin uygulanmasi icin kisisel veri koruma sistemini tesis etmek ve uygulamak,

p. Gerektiginde kisisel veri koruma sistemine taraf olan i¢ ve dig paydaslari ve bunlarin
Banka'nin kisisel veri koruma sistemine ne 6lgtide dahil olduklarini belirlemek,

g. Kisisel verilerin korunmasi sistemiyle ilgili 6zel yetki ve sorumluluklara sahip personelleri
belirlemek.

o
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Bildirim Yapma ve Erisim

Banka, veri sorumlusu oldugu ve bu sifatla hangi kisisel veri kategorilerini isledigi konularinda
talep edilmesi durumunda, Kigisel Verilerin Korunmasi Kurulu'nu (“KVK Kurulu”) bilgilendirir.
Banka, kisisel veri envanterinde isledigi tum kisisel veri kategorilerini belirler.
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Bildirim KVK Kurulu’nca belirlenecek usul ve yontem uyarinca yapilir ve yapilan bildirimin bir
kopyasi Banka'nin Kisisel Veri Koruma Komitesi (KVK Komitesi) tarafindan saklanir.

ilgili mevzuat veya KVK Kurulu'nca gerekli gorilmesi halinde bildirimler periyodik olarak
tekrarlanir.

Bilgi Guvenligi Yonetimi Komitesi (BGY Komitesi), KVK Kuruluna yapilan bildirimde meydana
gelebilecek potansiyel degisiklikleri tespit etmek amaciyla Banka’nin veri isleme faaliyetlerini ve
bunlardaki degisiklikleri yillik olarak gézden gecirir ve gerekmesi halinde KVK Kurulu’nu
bilgilendirir.

Bu politika Banka'nin tim birimlerini, destek hizmeti veren firma calisanlarini, stajyer ve
sozlesmeli personeli kapsamaktadir. KVKK veya bu politikayi ihlal edici her tirli eyleme
Banka'nin disiplin mevzuati uygulanacak ve s6z konusu ihlalin sug¢ veya kabahat olugturmasi
halinde durum en kisa sure igerinde ilgili makamlara bildirilir.

Banka'nin kisisel verilere erisimi veya erisme ihtimali bulunan ¢ézlim ortaklari ve Banka ile
birlikte calisan tiim Ugtincu taraflar bu politikayl okumaya ve politikaya uymaya davet edilir. Higbir
Uclncl taraf, kisisel verilerin korunmasi konusunda en az Banka’ninki kadar glclu standartlara
sahip yukimlUlUkleri ve bunlara iliskin Banka’nin denetim hakkini igceren yazili bir gizlilik
anlasmasi yapilmaksizin Banka tarafindan islenen kisisel verilere erisim saglayamaz.

Risk Degerlendirme

Risk degerlendirmenin amaci, Banka'nin belirli kigisel veri turlerinin igslenmesiyle baglantili
risklerin farkinda olmasidir.

Banka, kisisel bilgilerinin islenmesinin bireyler Gzerinde dogurabilecegi riskleri degerlendirmek
Uzere yontemler belirler. Bu degerlendirme, Banka adina verileri isleyen tglncu Kisiler de
dikkate alinarak gerceklestirilir. Banka, degerlendirme sonucu tespit edilen, riskleri bu
politikayla uyumsuzluk olusturmayacak sekilde yonetir.

Belirli bir tirdeki veri isleme faaliyetinin, yapisi, baglami ve amaclari dogrultusunda kisisel hak
ve Ozgurlikler Uzerinde ylUksek risk dogurmasi muhtemel ise, Banka veri isleme faaliyeti
oncesinde faaliyet ile ilgili birim, Risk Yonetimi'nin uygunlugunu alarak bir etki analizi
gercgeklestirir ve potansiyel riskleri yonetir. Benzer riskler iceren birden fazla veri igleme
faaliyeti icin tek bir degerlendirmeye dayanilabilir.

Etki analizi sonunda Banka’nin kisisel hak ve 6zgurlikler Gzerinde ylUksek risk dogurabilecek
bir veri isleme faaliyetine baglamak Uzere oldugu anlasilirsa, bu konuyla ilgili BGY Komitesi
onay! aranir. BGY Komitesi gerekli gérmesi halinde KVK Kurulundan konuyla ilgili gérus alir.

Risk ybdnetiminde Banka’nin hali hazirda Bilgi Guvenligi Politikasi uyarinca benimsemis
oldugu, Operasyonel Risk Prosediri uyarinca uygulanan sistem ve kontroller uygulanir.

Veri Koruma ilkeleri

Tum Kkisisel veri igleme faaliyetlerinin asagidaki veri koruma ilkeleriyle uyumlu olarak
gerceklestiriimesi esastir. Banka’'nin politika ve prosedurleri bu ilkelerle uyumlulugu saglamayi
amaglar:

o Hukuka ve durustluk kurallarina uygun olma.
e Dogru ve gerektiginde glincel olma.
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o Belirli, agik ve mesru amaglar igin islenme.

e Islendikleri amacla baglantili, sinirli ve 8lgilii olma.

o lIgili mevzuatta 6ngériilen veya islendikleri amag icin gerekli olan siire kadar muhafaza
edilme.

Kisisel veriler hukuka ve diiriistliik kuralina uygun ve seffaf bir sekilde islenir.

Bu dogrultuda Banka, gerceklestirdigi kisisel veri isleme faaliyetlerine iligkin, veri toplama
kanallarinda ve ilgili formlarda gizlilik bildirimlerine yer verir. Banka tarafindan kimlere iliskin
hangi verilerin hangi amaglarla islendigine iliskin agik ve anlasilabilir bilgilerin yer aldigi bu
bildirimlerin yer alacagi ve ilan edilecedi alanlar BGY Komitesi tarafindan belirlenir. Bu
bildirimlerde su hususlara yer verilir:

e Banka’nin veri sorumlusu olarak kimligi ve iletisim bilgileri,

o BGY Komitesi ve iletisim bilgileri,

e slenen kisisel veri tiirleri (Kisisel veri veya Ozel Nitelikli Kisisel Veri),

o Kisisel veri olarak degerlendirilen veri turleri basii ve elektronik olarak
ayristiriimaktadir,

o Kisisel verinin igslenme amaclari,

o Kisisel verinin 6ngorulen saklama suresi,

e Veri sahibinin haklari,

e Verinin paylasilabilecegdi ti¢lincu taraflar.

Kisisel veriler yalnizca belirli, agik ve mesru amaclarla islenebilir.

Kisisel veri envanterinde kisisel verilerin islenme gerekcgeleri/amaglari belirlenir ve kisisel
veriler bagka bir hukuki gerekgce veya veri sahibinin acik rizasi olmaksizin belirtlen amag
disinda kullanilamaz.

Bir kigisel verinin Kisisel veri envanterinde belirtiimis amaclar disinda kullaniimasini gerektiren
kosullarin dogmasi halinde, bu durum ilgili personel/birim tarafindan BGY Komitesi'ne bildirilir.
BGY Komitesi yeni amacin uygunlugunu denetler ve gerekliyse veri sahibinin yeni amagla ve
yeni veri isleme faaliyeti konusunda bilgilendiriimesini saglar.

Kisisel verileri igsleme faaliyeti, amacina uygun, ilgili ve sinirli olarak gergeklestiriimelidir.

BGY Komitesi isleme amaci igin agikga gerekli olmayan kisisel verilerin toplanmadigini ve
islenmedigini saglamakla yukumladdr.

Envanterde belirtilenin haricinde yeni bir kigisel veri isleme surecinde BGY Komitesi onayi
alinir.

BGY Komitesi minimum alti ayda bir gdzden gegcirilen kigisel veri envanteri Gzerinden, islenen
verilerin uygun ve ilgili oldugunu denetler.

BGY Komitesi yillik bazda yapacagi/yaptiracagi i¢ denetim/ dis denetim ile tim veri igsleme
yontemlerinin uygun ve ilgili oldugunu denetler.

BGY Komitesi, uygun ya da ilgili olmadigi ya da igsleme amaci bakimindan gereginden fazla
oldugunu tespit ettigi kisisel veriler bakimindan, ilgili olabilecek mevzuat hikimlerini de esas
alarak veri isleme faaliyetinin durdurulmasindan ve islenmis verilerin Saklama ve imha
politikasina uygun olarak islenmesini saglamaktan sorumludur.
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Kisisel veriler dogru ve giincel olmalidir.

insan Kaynaklari ve idari isler Birimi, tim personel verilerinin dogru ve gincel olarak
toplanmasi ve tutulmasi konusunda farkindaligin olusturulmasi ile egitimin koordine
edilmesinden sorumludur.

Personele iliskin tutulan verilerin dogrulugu ve guncelligi ilgili personelin  kendi
sorumlulugundadir.

Calisanlar/ musteriler ve diger ilgili kisiler islenen kisisel verilerin glincellenmesi icin Banka'yi
bilgilendirmelidirler. Bu sekilde bir bildirim yapilmasi tzerine s6z konusu kaydin diizeltiimesi /
glncellenmesi ile veri kategorilerindeki degisikliklerin veri envanteri Uzerinde glincellenmesi
ilgili birimin sorumlulugundadir.

BGY Komitesi veri envanteri Uzerinden, ilgili olabilecek mevzuat hikimlerini de esas alarak
yapacagi islenen verinin tlrl, saklama suresi ve miktari tUzerinde degerlendirme ile belirli
verilerin dogrulugunun veya guncelliginin gézden geciriimesi igin ilgili birime talimat verebilir.

1. Kisisel veriler, ilgili kisi yalnizca veri isleme amaci bakimindan gerekliyse teshis edilebilecek
sekilde islenmelidir.

1.1 Kisisel verilerin yedekleme vb. gereklilikler nedeniyle gerekli sirenin 6tesinde saklanmasi
durumunda veri guvenligi zafiyeti durumlarinda bireylerin hal ve 6zgurldklerinin
korunmasi igin kisisel verilerin Saklama ve imha Politikasi geregince isleme tabi tutulmasi
esastir. Gerekli gortlen hallerde BGY Komitesinin onayi alinir.

1.2 Kisisel verilerin belirlenmis surelerin sonrasinda islenmesi BGY Komitesinin yazili
onayina baglidir.

Veri Sahiplerinin Haklar

Veri sahipleri haklarindaki Banka nezdindeki veri igleme faaliyetleri ve kayitlara iliskin olarak
asagidaki haklara sahiptir:

o Kisisel verisinin iglenip islenmedigini 6grenme,
Kisisel verileri igslenmigse buna iliskin bilgi talep etme,

o Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullaniimadigini
ogrenme,

e Yurticinde veya yurt disinda kisisel verilerin aktarildidi t¢incu kisileri bilmeyi talep etme,
Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin dizeltimesini isteme,

o KVKK veya bu politika uyarinca islenmesi igin hukuka uygun bir gerekce veya dayanak
bulunmayan kigisel verilerin silinmesini veya yok edilmesini isteme,

e istegi lizerine yapilan diizeltme veya silme iglemlerinin, kisisel verilerin aktarildigi Gigtincii
kisilere bildiriimesini isteme,

e Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz ediimesi suretiyle kisinin
kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

o Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin
giderilmesini talep etme.

Veri sahipleri, kisisel verilerine erisme ve yukarida sayilan haklarini kullanma talebinde
bulunabilirler. Bu talepler ‘irtibat Sorumlusu’na iletilir. irtibat Sorumlusu tarafindan bilgilendirilen
BGY Komitesi, en ge¢ 30 gun icerisinde gerekli islemlerin yerine getirilmesini saglar. Veri
sahipleri ile her tiirlii iletisim irtibat Sorumlusu Gzerinden saglanr.
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Taleplerin alinmasi, iletimesi ve sonuglandirilmasina iligkin strecler veri sahibi erisimi igin
tanimlanmis kurallar kapsaminda gergeklegtirilir.

Veri sahiplerinin taleplerini yoneltebilmesi icin gizlilik bildirimlerinde ve Banka’nin web adresinde
veri sahiplerinin BGY Komitesi’ne erisim hakkina ve Komitenin iletisim bilgilerine yer verilir.

Banka’'nin tim personeli, gérev tanimi ne olursa olsun kendisine yonelmis veri sahibi erisim
taleplerini Hukuk ve mevzuat Birimine yonlendirmekle, Hukuk ve Mevzuat Birimi’de bu talepeleri
en kisa sure iceresinde BGY Komitesine iletmekle yukumludur. Banka personeli, veri
sahiplerinden gelecek talepler konusunda nasil hareket etmeleri konusunda BGY Komitesince
bilgilendirilmeli ve egitilmelidir.

Acik Riza Alinmasi

Banka, veri sahibi tarafindan belirli veri isleme faaliyetlerine iligkin, bilgilendiriimeye dayanan
ve 6zgur iradeyle, hakkinda veri islenmesine iligkin iradeyi ortaya koyan, yazili/sdzlli beyan
veya acgik dogrulayici eylemle aciklanan, rizayr agik riza olarak kabul etmektedir. Hassas
veriler bakimindan agik riza mutlaka yazil olarak alinir. Agik riza veri sahibi tarafindan her
zaman geri alinabilir.

Acik riza, acik riza formu sablonu veri sahibine imzalatilarak veya veri sahibiyle yapilacak
sOzlesme veya elektronik formda bu sablonda yer alan unsurlara yer verilmesi suretiyle alinabilir.
Calisanlar, calisan adaylari ve musterilere iligkin rutin olarak islenen kisisel veriler bakimindan
acik riza, ilgili standart sdzlesme veya formlar araciligiyla alinir.

Acik rizaya dayanan veri igleme faaliyetinin sureklilik arz edecek veya tekrarlanacak olmasi
halinde ilgili birimce tek bir liste halinde acik rizasi alinmis kigilerin kayitlari tutulur. Bu kayitlarin
guncelligi ve dogrulugu ilgili birimin sorumlulugundadir. Agik rizaya dayanan veri isleme
faaliyetine iliskin acik riza formlari veya diger ilgili ispat araclari ilgili birimce saklanir.

Veri Gilivenligi

Personel, Banka tarafindan islenen ve kendi sorumluluklarinda olan verilerin glvenli olarak
tutulmasini ve gizlilik s6zlesmesi imzalamadikga, higbir UGglncu tarafa agiklanmamasini
saglamakla yakumladdr.

Kisisel verilere, yalnizca bunlara erisimi gerekli olanlar erisir. Erisimler, belirlenmis kurallara
uygun olarak saglanir.

Veri guvenligi, Banka’nin Bilgi Guvenligi Politikasi ve buna bagli dokimanlar uyarinca saglanir.

Kanuni yUkumlulik olarak, kisisel verilere iliskin bilgi guvenligi olaylari BGY Komitesi
tarafindan en kisa sure igerisinde KVK Kuruluna ve ilgili kigiye bildirilir.

Veri Paylagimi

1. Kisisel veriler ancak hukuka ve hakkaniyete uygun olarak tguncu kigilerle paylasilabilir.
Buna gore kisisel verilerin paylasilabilmesi igin asagidaki kosullardan birinin bulunmasi
aranir:

e Veri sahibin agik rizasinin alinmis olmasi.

o Kanunlarda agik¢a dngorulmesi.
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e Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya
rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin
hayati veya beden bitlnliglnin korunmasi igin zorunlu olmasi.

e Banka'nin taraf oldugu ya da olacagi bir s6zlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmasi kaydiyla, sdzlesmenin taraflarina ait kigisel
verilerin islenmesinin gerekli olmasi.

e Banka’nin hukuki yakimluluguni yerine getirebilmesi igin zorunlu olmasi.

e llgili kiginin kendisi tarafindan alenilestiriimis olmasi.

e Banka’nin haklarinin tesisi, kullaniimasi veya korunmasi ig¢in veri islemenin
zorunlu olmasi.

e lgili kisinin temel hak ve dzgurliiklerine zarar vermemek kaydiyla, Banka’nin
mesru menfaatleri icin veri islenmesinin zorunlu olmasi.

2. Kisisel veriler, ancak yukaridaki kosullarin saglanmasi, hedef ilkede yeterli korumanin
bulunmasi ve veri sahibinin bu aktarim konusunda agik rizasinin alinmasi kosuluyla
yurtdigina aktarilabilir.

Kisisel verilerin yurtdigsina aktariimasinda KVK Kurulu tarafindan belirlenen yeterli
korumanin bulundug@u Ulkeler listesi dikkate alinir.

Kigisel verilerin yurtdisina aktarilmasi s6z konusu oldugunda KVKK ve ilgili mevzuat
uyarinca, BGY Komitesi KVK Kurulu nezdinde gerekli izin ve bildirimleri saglar.

3. Kisisel verilerin paylasimina iliskin tim islemler gerekgeleriyle birlikte yazili olarak kayit
altina ahinmahdir. Bu kayitlar BGY Komitesince belirli periyotlarla denetlenir.

4. Yasal bir dayanak veya hukuki yukimlulik olmaksizin duzenli bir veri paylasma
iliskisinin s6z konusu olmasi halinde, s6z konusu tarafla veri paylasiminin kosullarini
belirleyen bir veri paylasma s6zlesmesi yapilir. Veri paylasma s6zlesmesi minimumda
sunlari igerir:

e Paylasimin amaci veya amaglart;

e Potansiyel Uglncu kigi alicilar veya alici tird ve erigsim hakki kosullari;

e Paylasilacak verilerin neler oldugu (bu amaglariniz igin gerekli minimum dizeyde
tutulmalidir);

e Verinin islenmesine iligkin genel ilkeler;

e Veri guvenligi tedbirleri bilgi varhgi gizlilik sinifina gére degerlendirilir. Bilgi varhigi
gizlilik siniflart Gizli, Sinirli Erigim, Kuruma Ozel ve Umumi olarak belirlenmesi;

o Paylasilan verilerin tutulma siresi;

e Veri sahibinin haklari, erisim talepleri, basvuru ve sikayetlere cevap verme
proseddirleri;

e Paylasim s6zlesmesinin yurarligunin sona erdiriimesinin gézden gegirilmesi ve

o Sodzlesmeye uyulmamasi veya personelin bireysel ihlalinden dolayr sorumluluk
ve yaptirimlar

e Veri paylagsma sézlesmeleri Hukuk ve Mevzuat Biriminin onayindan sonra BGY
Komitesi’nin onayina sunulur.
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Kayitlarin Yonetimi

Kisisel veriler, islenme amaclari igin gerekli sireden fazla tutulamaz. Kisisel veri iceren kayitlarin
siniflandiriimasi ve bunlara iliskin saklama sureleri, ilgili mevzuata uygun olarak hazirlanmis
Varlik Belirleme ve Siniflandirma Prosedurl uyarinca belirlenir.

islenme amaclari icin gerekli siiresi dolan veya veri sahibinin hakli talebi lizerine mevzuat
kapsaminda imha edilebilecek kisisel veriler, Saklama ve imha Politikasi uyarinca anonimlestirilir
silinir veya yok edilir.

Denetim

KVK denetimleri, sirket icinde i¢ Denetim tarafindan veya tiglinci taraf bir firma tarafindan yapilir.
ic ve dis denetim sonugclari BGY Komitesi tarafindan periyodik olarak yapilan degerlendirme
toplantilarinda gézden gegirir.




